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Objetivos

Este manual descreve as caracteristicas, funcdes e modos de operacdo do equipamento RC700.

1: Apresentacao

O RC700 é um leitor e gravador de cartdes inteligentes sem contato com interface USB e opc¢do para abrigar
um modulo SAM de seguranca. Aceita grande niumero de padrdes de cartdo sem contato de frequéncia de
13,56MHz como Mifare por exemplo.

Ele pode ser comercializado de varias formas como leitor para uso em PC até como placa para integragdo em
outros sistemas.

Figura 1 - Aparéncia do RC700 padrao

1.1: Especificacbes

Alimentagao: 5Vdc.

Dimensoes: 60 x 105 x 10,5mm;

Massa: 64g

Interfaces: USB 2.0, UART TTL 3V e serial RS232 (usando acessorio SUC100);

Cartoes suportados: ISO 14443A (Mifare: Classic, Desfire, Ultralight); 1ISO 14443B (Crypto RF, Micropass) e
Jewel. ISO 7816 — Smart card tamanho ID-000 (opgao SAM)

Drivers compativeis: CCID, CDC e HID;

Protocolos: PC/SC (modo CCID), Serial (modo CDC) e teclado (modo HID)

Temperatura de operagdo: 0 a 70°C;

Protecao: Atualizacdo segura do firmware e nimero de série Unico;

Caracteristicas adicionais: Estabelecimento de canal seguro para troca de informagdes em modo cifrado e
suporte a atualiza¢do do firmware remota;

1.2: Conexao fisica

A conexdo do equipamento padrao é USB, porém quando fornecido no modo OEM, deve ser usado o conector
Molex de cédigo comercial 51021-0800 cuja pinagem estd definida a seguir:
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Tabela 1 - Pinagem RC700

PINO SINAL OBSERVACAO
VIN Alimentacdo 5V +/-10%
2 10 USB D- ou RXD2
3 11 USB D+ ou TXD2
4 TXD1 Nivel TTL 3V - Saida do equipamento
5 RXD1 Nivel TTL 3V - Entrada do equipamento
6 AB-DETECT 1/O-TTL3V
7 ouTz I/O-TTL 3V
8 GND Terra

Figura 2 - Conector para conexao ao RC700

1.2.1: Selecéao de interface

O cabo padrao USB conecta os pinos 1,2,3 e 8.

O RC700 possui duas interfaces seriais que sao selecionadas automaticamente na partida, ou seja, quando o
equipamento é ligado, ele espera primeiro pela enumeragdo da interface USB, caso ndo tenha sucesso, ele
aguarda comunicacdo nas seriais 1 e 2 na velocidade de 115200bps, 8bits de dados 1 bi de parada e sem
paridade usando o protocolo Sframe.

1.2.2: Modo RS232

Quando o equipamento esta configurado para usar o cabo especifico com a interface RS232 a interface ldgica
usada é a serial 1.

1.3. Especificacdes Mecanicas

As dimensdes externas do dispositivo estdo listadas a seguir:
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O desenho a seguir deve ser usado para instalacdo da leitora quando fornecida no modo OEM.

As dimens&es estdo em milimetros.

Tolerancia de posicionamento entre furos:

Tolerancia de didametro para furos: 0,1mm
Tolerancia nas dimensd&es da placa 0,5mm

Figura 4 - Vista lateral

0,1mm
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1.4:

Instalacao

Figura 5 - Dimensodes da placa

O dispositivo é instalado automaticamente em sistemas Windows a partir da versao 7.

Para o Windows XP sdo necessdrios 0s passos:

1. Extraia o conjunto de arquivos do SDK para um diretdrio conhecido

2. Plugue a leitora na porta USB do microcomputador;
3. No assistente de instalagdo de hardware do Windows selecione a opgdo: “Ndo, ndo agora”;

Assistente para adicionar novo hardware

Bem-vindo ao 'Assistente para
adicionar novo hardware'
0 Windows ird procurar por software atual e atualizado em seu

computador, no CD de instalag3o de hardware ou no site do
Windows Update (com a sua permiss3o).

Leia nossa politica de sequranca

0 Windows pode se conectar ao site do Windows Update para
procurar software?

O Sim, somente desta vez
() Sim, agora e sempre que me conectar a um dispositivo

(3 N3o, ndo agora

Clique em ‘Avangar' para continuar.

Figura 6 - Assistente de instalacao

4, Selecione a opgao “Instalar de uma lista ou local especifico”;
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Assistente para adicionar novo hardware
Este assistente o ajudard a instalar o software para:
RC700-NFC CCID DRIVER
\') Se o hardware tiver sido fornecido com um CD
“4& ou disquete de instalag3o, insira-o agora.
0 que vocé deseja que o assistente faga?
O Instalar o software automaticamente (recomendavel)
(@ Instalar de uma lista ou local especifico (avangado)
Clique em ‘Avancar' para continuar.
[ < Voltar ][ Avangar > ] [ Cancelar ]
Figura 7 - Assistente de instalagao - driver personalizado

Aponte para a pasta onde foi extraido o driver
Caso a tela de confirmagdo seja mostrada clique em Continuar assim mesmo;

Aguarde enquanto o sistema instale a leitora;

1.4.2: Insercé&o do modulo SAM
O médulo SAM é um cartdo padrao 1ISO7816 do tamanho de um SIM card que se instala dentro do
equipamento. Para sua instalagdo é necessdria a abertura do equipamento conforme mostra os passos

seguintes:

1. Remova a tampa traseira do equipamento pressionando-se a parte indicada:

Figura 8 - Abertura da tampa traseira

2. Solte o parafuso indicado abaixo por “P”.
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Figura 9 - Parafuso que deve ser solto
3. Suspenda a placa de modo a deixar visivel o compartimento do cartdo SAM

4. Coloque o cartdo SAM conforme indicado por “S”

i

Figura 10 - Posicao do cartao SAM

5. Posicione a placa na regido original onde ela é apoiada nos quatro extremos.

6. Encaixe a tampa do equipamento observando a sequéncia indicada na figura

Figura 11 - Sequéncia de encaixe

7. Aperte o parafuso

8. Encaixe a tampa dos cabos no equipamento
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1.5: Operacéo

1.5.1: ICCKit

O ICC KIT é uma aplicacao grafica para cartdes microprocessados que utilizam o padrao ISO 7816 e o protocolo

T=0 ou T=1. Ele trabalha com leitores PC/SC e serial permitindo a execu¢do de comandos ou scripts utilizando

uma interface simples e intuitiva.

1.5.2: Instalacao

Para instalar o programa proceda como abaixo:

1. Executar o arquivo “ICC_KIT Setup.exe” presente na pasta Software;

Seguir os passos do guia de instalacdo;

Aguardar o término da instalacdo

1.5.3: Operacao ICC KIT

Para operacdo do ICC Kit, é necessdrio que a leitora esteja instalada no sistema.

1. Plugue o RC700 na porta USB do PC. O LED vermelho ird piscar sinalizando que a leitora esta

conectada, o LED ndao permanecera aceso;

2. Abra o programa ICCKIT que esta no grupo de programas Planeta. Observe que o dispositivo
indicado na tela do programa “PCSC — PLANETA RC700-NFC CCID DRIVER 0” mostra que a leitora foi
reconhecida e esta funcionando corretamente. Caso a mensagem lida for somente “PC” significa que a

leitora ndo foi encontrada, neste caso certifique-se que ela estd conectada ao PC e se o driver foi instalado

corretamente;
@ Srmart Card Explorer 1414 [Er=5c=)
® | 9
| Comandos Seript DES Sair
=] ‘%r:
£y @ FCSC - PLANETA RC700MFC CCID DRIVER 0 —————
FILE STATUS: (hex) FF
CHV QNDICATOHV. Fb:n) 1011 o010
I
Figura 12 - Tela do ICC kit
3. Aproxime o cartdo inteligente da leitora. O LED verde devera acender indicando a presenca do

cartao;
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4, Clique no botdo +;

Opcdes Configurar Ajuda

— § @ 4

s Executar Woltar Script Modo Seg

= &l r
% PCSE - PLANETA RC7T00NFC CCID DRIVER 0

Figura 13 - Realizando a leitura

O programa ird informar o ATR lido do cartdo e exibird seu tipo no campo ao lado, no exemplo: MIFARE-1K;

@ Smart Card Explorer 1414 e - L )
Qpgbes  Configurar  Ajuda
= | ¥ § |
Comandos Script Mado Seguro| DES Sair

= B e Fﬁh PAFARETK
= Q [PCSC - FLANETA RCTOONFC. CEI0 DAER )
FILE CONTAOL
] I

5[] FO0MF ATR =366 0016045 0CAOOD003060 0001 00CEOD00GA 3

o[
foan

[on—1

Figura 14 - Resultado da leitura

1.5.4: Execucéo de Scripts

Com o cartdo devidamente posicionado na leitora, clique no botdo “Script” _s= | na tela do ICCKIT, sera

aberto o ambiente seguinte:

& ICCKIT - Script (Plansts Informatica Ltda.) - Last script backup

File Readers Script

i,.ﬂ' [~ Fastexec
= g " 9 * ; E ™ Auto Get-Response
Open | Save Run | Debug | Step |Mermory| Siop Quit
~

//AFO200ED len{@amarele) @amarelo
//FEDF 0% 0000
//AFO200E2 len(@amarelc) @amarsle

//sleep 1
AFO200E0 len(@PI) @PI .“
FEDF 20 0000

//AFO200E2 len(@verde) Everde
slesp 1
v

<

>

| Planeta Inomatica
Figura 15 - Tela do ambiente de programacao de scripts

O exemplo a seguir, mostra a execugao de comandos, apds pressionamento do botdo Executar:
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& Script do ICC CARD (Planeta Informtica Ltda) Bl

Arquivo _Exemplo

~ FIVIE ¥ Esibirlog durante oprocessa [ Avisar e de atibuic3o
@ = -‘- W 4 E [ Esibir sumério no final I~ Execugso répida
i | o | i) pebist | Beieh \iviewssi Sair | IV Patai em o de comparagBo [ Aulo Gel-Response
[FEcAn00004
rrezooeooessessssssses
rrm0000s10
s1001 e10

\ Comandos enviados

o) FEca000004 - Comando executado 17
¥ Resposta do comando
&
[Epe——
o) Frszoseonesescersrcs

ﬁ Rodar SCRIPT definido em arquivo ou digitado g Planeta Informética Ldta 4

Figura 16 - Exemplo de execugao de script

1.5.5: Exemplo mostrando a obtencao da versao do firmware da leitora

Este exemplo mostra como obter o numero da versao do firmware da leitora.

Abra o ICCKit

Verifique a presenca da leitora

Coloque um cartdo sobre ela e clique no + que estd a sua esquerda
Cligue em Script

Abra o script ExibeFW

Execute pressionando o botdo Run

No vk whR

A versdo é exibida em hexadecimal

@ Sroor Cord Explorer 1628
Fie Options Help

= | Al |
Commands Seript DES Architect Quit

READERY F-ENEWC[JH!B«J]

i Conie rfamatin
[ Tn T2 Ts T4 [6 & 7~

4] [ PESC-USB CCID Sman Card Readr 0 =

FILE STATUS: (hex) FF
CHV INDICATOR: (bin) 1011 0010
ACCESS CONDITIONS o]

KEY INDICATOR [hes)

2] reaoer 47 ks
Figura 17 - Verificagdes no ICCKit
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=
0) FFCAEO0004
77777777 SW=9000-——-TIME 0,4€59439 - 0,2290643-——

00100020056

- Script (Planeta Informatica Ltda, _

& ICCKIT - Script (P Informatica Ltda.) 5 %

Eil s Script

i I~ Fasterec
= g ‘ m I~ Auto GetResponse

Open | Save R <bug Quit

|ATR 6

[FFCAF00004

[Frcazoonoa

: >

Linpir Log

DATA: -

[00]180007E4D

v
>

D Planets Infomsica Lo

Figura 18 - Resultado do Script

1.5.6: PIDE

Todos os testes bdsicos e atualizagOes de software podem ser executados usando o aplicativo PIDE:

Para obter o aplicativo PIDE, siga os passos abaixo:

1. Baixe e instale o aplicativo PIDE confirmando as solicitagdes do Windows:
http://demo.planeta.inf.br/PIDEAIpha/

1.5.6.1:

Nome: PIDE
Versdo: 2.0.0.5
Publicador:  Planetz Informdtica LTDA

Os seguintes pré-requisitos s&o necessérios:

* Microsoft \NET Framework 4.7.1 (x86 e x64)
= Visual C++ "14" Runtime Libraries (x86)

cigue no botdo zbaixo para instalar os pré-requisitos e executar o aplicativo.

Planeta Informatica LTDA
PIDE

Se estes componentes j& estiverem instalados, vocg pode iniciar o aplicativo agora. Caso contrério,

Figura 1- Clique no inicio

Método de atualizacdo de firmware 1

Os proximos passos mostram o procedimento de atualizacdo do firmware usando o PIDE

1. Abra o aplicativo PIDE e ele se apresentara como a tela abaixo:



http://demo.planeta.inf.br/PIDEAlpha/
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& PIDE
File View Debug Build Tools Settings
Home X

CHANGELOG:

V1.2.8 (BETA)

- Add SAM Serial Number to the list of sams of Sam Update Tool
V1.2.7 (BETA)

- Replace CRYPTO_AES_ECB to CRYPTO_AES(oper, chain, key, iv, datain)
- Add function PL.CRYPTO_DES

- Add function PLENCRYPT_WSCODE

V1.2.6 (BETA)

- Fix error using IUC160 on Serial Port.

V1.2.5 (BETA)

- Save log of apdus when do a Sam Update (log is saved to documents and settings folder).
V1.2.4 (BETA)

Figura 2 - Tela PIDE

2. Vapara Arquivo, depois Abra e escolha o arquivo de atualizacdo de firmware que € assim:
apdu_update.txt

3. Pressione F5 e selecione o leitor na préxima caixa

LoadReaders

Select Reader

[ Femote Reader

I=] PORT
||:||:|.|:|Ia|'|eta.irrf br 3000
v

[SCRB60 (COM30) | | Refresh|

[ Femember

OK —— |
A

Figura 3 - Caixa de didlogo do leitor de carga

4. Se o leitor ndo aparecer, cligue no Refresh botdo Atualizar. O leitor geralmente leva alguns segundos
para comecar, e ele faz um som quando ele esta pronto.

1.6: Configuracao do dispositivo
O dispositivo pode assumir vdrios modos de operacgdo e aceitar vdrias configuragdes. Esse capitulo descreve os

procedimentos correlatos:

1.6.1: Trocade modo de operacao

A leitora pode operar em trés modos distintos:
CCID - Leitor de cartes inteligentes. Esse modo permite maior compatibilidade com os programas que ja

fazem uso de cartdes inteligentes.
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CDC - Modo serial - Da maior compatibilidade a softwares legados que precisam de uma interface serial além

de permitir o uso em dispositivos com sistemas embarcados como Androidt.
HID - Modo emulador de teclado - Nesse modo o leitor se comporta como um teclado enviando as

informagdes do cartdo como se fossem digitadas.
A troca entre os modos é feita usando o programa RC700 USB switch. O procedimento para essa troca é feito

conforme mostrado abaixo:

1. Com o RC700 ja conectado, execute o programa RC700 USB Switch.

& RC700 USB Switch >

Ta HID ‘

Ta CCID ‘

[ Refresh devices until there are changes.

Figura 19 - Tela principal do programa

2. O programa ira identificar os leitores RC700 habilitara os botdes logo abaixo de acordo com o modo
atual do equipamento.
3. Para alterar clique no modo desejado e confirme as opgdes relativas a cada modo:
a. CCID: pode-se escolher entre 3 opcGes de Fake Card selection. Isso é feito porque os sistemas
operacionais ndo conseguem se comunicar com a leitora sem que um cartdo esteja presente, entdo a
leitora emula um cartdo virtual para permitir que ela receba comandos e a duracdo dessa emulacdo pode

ser configurada conforme as opg¢des a seguir:

CCID Fake Card Selection B

‘Standard 30 seconds fake card time to aid in transmitting
icommands fa.the reader with ne cardinrands...............} 0K

Always tell the 05 a card is present, 2o it will be always
pozzible to connect and transmit commands

v

" Mo fake card

Figura 20 - Modos de fake card selection

b. HID: Existem 3 opg¢des para esse modo:
Enviar o niumero de série do cartdo usando a representa¢do hexadecimal sendo que habilitando

a primeira caixa, faz com que seja enviado o simbolo # depois dos nimeros e a segunda caixa

envia os caracteres em maiusculo usando a combinacgdo shift + caracter caso contrario, é usado

o Caps lock.
e Enviar o numero de série Unico em formato decimal

e Enviar o contetudo do bloco 2 do cartdo como hexadecimal
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HID Mode Selection B

fe iatandard made which outputs card LD az hexadecimal;
{recommended by card manufacturers) oK

[~ Adiciona caracter '#' no fim do UID

r HID uza SHIFT em lugar de capslock para az letraz
hiewa.

Canvert the UID ta long and left pad with zeroes [haot
recommended and limited only for 4 bete UID zize)

(" Outputs the 14 bytes fram BLOCE. 2 inztead of UID

Figura 21 - Modos HID

1.6.2: Troca de firmware
A troca de firmware é o procedimento feito normalmente para atualizar o equipamento dando-lhe novas

funcionalidades.
Para a troca do firmware é necessario que a leitora esteja nos modos CDC ou CCID e o programa PI-UP. O

procedimento é descrito abaixo:

1. Execute o PI-UP que tem a tela abaixo:

W Pl Device Updater

P! UPDATER
Hardware

RC700 < [ Only 115200

Firrmuaare
1
TOOMCCID_PRUApriCCI DY Release\Exe\RCTO0_PRJX0002:<0158-_20180711 165056.BIN. apdu ﬂ |

Serial Mumber Firmware Version Uparade Interface

Update Fieader 1

Figura 22 - Tela do PI-UP

2. No campo Hardware, selecione RC700.
3. Clique no botdo EI ao lado do campo Firmware e selecione o firmware enviado que deve ter
extensdao APDU.
. Posicione o cartao sem contato sobre a leitora
5. Cligue em Update Reader,
Cliqguem em SIM na caixa que surge e aguarde o processo de troca
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Pl Device Updater

—

f 1 Current firmware version :
Y 0002.0142
~ Selected file firmware version :
0002.0143

Proceed with the update?

Figura 23 - Confirmagao para troca do programa

1.7: Funcbes e modos especiais

Este capitulo descreve versGes particulares ou customizadas que podem ndo estar disponiveis a venda.

1.7.1: Modo catraca

1. No modo catraca o RC700 faz uso de um leitor de cartdao magnético cifrado e transmite esses dados
via USB ou serial.

2. Para operar nesse modo, é necessdrio primeiramente converter o RC700 para o modo CDC (vide
capitulo 1.6.1). Em seguida, é necessario carregar o firmware especifico conforme listado abaixo:

Firmware: RC700 PRJ-X0002-X0173- 20190807 135741.APP.

3. Depois de atualizado é necessario executar o programa de teste uma Unica vez para configurar o
leitor para este modo.

Programa de testes: prjTest.exe

Figura 24



file://///freenas/Dados/DOC/PI/Produtos/rcc700-%20RC700%20para%20catraca%20e%20cabeça%20magnética%20cifrada/CAP/Integração/SW/RC700_PRJ-X0002-X0173-_20190807%20135741.APP
file://///10.100.90.90/pi_data/Dados/DOC/PI/Produtos/RC700%20CATRACA%20VISA/REV00/Software/Teste%20Catraca/prjTest.exe

_—=// Planeta Informatica Ltda. Cédigo:MOP_RC700

— ey Av. Dr. Romeu Tértima, 272

=== %  Campinas— SP—BR- 13084-791 5 cQAQ- - .., P

— =7 Tolefone: +55 (19) 3749-8855 Versao: Emissao: Nivel de Sigilo: Pagina:
— = www.planeta.inf.or 0.8 24/01/2023 Irrestrito 18 de 18

Manual de operacéao do RC700

1.8: Normas e avisos

Este produto estd homologado pela Anatel e atende aos requisitos técnicos aplicados.
Para maiores informacgdes, consulte o site da Anatel — www.anatel.gov.br

Regulamento Anatel sobre equipamentos de Radiocomunicagdo de Radiacdo Restrita (Resolu¢do n2 680)

“Este equipamento ndo tem direito a protecdo contra interferéncia prejudicial e ndo pode causar interferéncia
em sistemas devidamente autorizados"

Fim do documento
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